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1. Цели и задачи дисциплины

Цель преподавания дисциплины: Целью преподавания дисциплины «IT-инфраструктура предприятия» является получение студентами теоретических знаний в области развития и управления ИТ-инфраструктурой предприятия, а также практических навыков, позволяющих  определять и минимизировать затраты на ИТ.

Для достижения этой цели преподавание дисциплины предполагает: 

1.1. Изучить относительно стабильные базовые понятия, составляющие ядро дисциплины «IT-инфраструктура предприятия»;

1.2. Познакомиться с практическим применением знаний в области построения, управления и развития ИТ-инфраструктуры предприятия.

Теоретическая часть дисциплины излагается в лекционном курсе. Полученные знания закрепляются на лабораторных занятиях. Самостоятельная работа предусматривает работу с учебниками и учебными пособиями, подготовку к лабораторным занятиям, выполнение домашних заданий, подготовку к зачету. 

2. Место дисциплины в структуре ООП ВО

Дисциплина «IT-инфраструктура предприятия» представляет собой дисциплину базовой  части учебного цикла (Б.1.1) основной образовательной программы бакалавриата по направлению 090301 «Информатика и вычислительная техника», профиль «Автоматизированное управление бизнес-процессами и финансами».

Дисциплина «IT-инфраструктура предприятия» имеет логическую и содержательно-методическую взаимосвязь с дисциплинами математического и естественнонаучного цикла, а также с дисциплиной «Управление ИТ-сервисами и контентом». Требования к «входным» знаниям, умениям и компетенциям обучающегося, необходимым при освоении данной дисциплины, – в рамках объема полученных знаний по изученным дисциплинам «Вычислительные системы, сети, телекоммуникации», «Информатика».

Освоение дисциплины «IT-инфраструктура предприятия» необходимо как предшествующее для дисциплины «Управление ИТ-сервисами и контентом».

3. Требования к результатам освоения дисциплины

Изучение дисциплины направлено на формирование следующих компетенций: 

ОК-7, ОПК-4
· способность с самоорганизации и самообразованию (ОК-7);

· способность участвовать в настройке и наладке программно-аппаратных комплексов (ОПК-4);

В результате изучения дисциплины «IT-инфраструктура предприятия» базовой  части учебного цикла (Б.1.1) основной образовательной программы бакалавриата студент должен:

Знать: 

- компоненты архитектуры информационных технологий;- структуру, состав, задачи и значение ИТ-инфраструктуры предприятия;

- основные процессы ИТ-инфраструктуры;

- методологии построения и управления ИТ-инфраструктурой предприятия;

- классификацию и характеристики аппаратных и программных средств;

- основные стандарты в области применения информационных технологий;

- рекомендации международных стандартов по управлению ИТ-услугами;

- основные факторы, определяющие надежность и эффективность функционирования информационных систем;

- методы организации технического обслуживания и эксплуатации информационных систем;

- методы и системы управления ИТ-инфраструктурой предприятия;

Уметь: 
· выполнять формализацию требований к разрабатываемой ИТ- инфраструктуре предприятия;

· обосновывать выбор технических и программных средств ИТ– инфраструктуры предприятия;

· оптимизировать ИТ-процессы;

· определять ресурсы, необходимые для обеспечения надежности функционирования информационных систем;

· анализировать показатели эффективности информационных систем;

· организовывать работы по обеспечению качественного обслуживания и эксплуатации информационных систем;

· разрабатывать   и   анализировать    архитектуру предприятия, проектировать, внедрять и организации эксплуатацию ИС и ИКТ, выбирать рациональные ИС и  ИКТ  для  управления бизнесом;

Владеть навыками

-  установления соответствия целей и задач ИТ-организации бизнес-целям и стратегии предприятия или компании;

- консультирования в области организации управления ИТ;

- выполнения работ по анализу и оценке процессов управления ИТ предприятия;

- обоснования ценности для бизнеса работ по улучшению процессов управления ИТ;

- разработки системы метрик для оценки процессов управления ИТ, связанной с метриками предприятия или организации.

- методами разработки и совершенствования архитектуры предприятия.
4. Распределение трудоемкости (час.) дисциплины по темам

и видам занятий 

	№

Мо-

ду-

ля
	№

Неде

ли
	№ 
Те

Мы
	Наименование

темы
	Часы/ Из них в интерактивной форме



	
	
	
	
	Всего
	Лек-ции
	Коллок-

виумы
	Лабора-

торные
	Прак-тичес-кие
	СРС

	1
	2
	3
	4
	5
	6
	7
	
	8
	9

	5 семестр

	1
	1
	1.1
	Архитектура информационных технологий. Понятие  ИТ-инфраструктуры предприятия.
	
	2


	
	2


	
	4



	1
	3,5
	1.2


	Информационные технологии и архитектура предприятия. Процесс

разработки  архитектуры предприятия.
	
	4


	
	4


	
	8



	1
	7,9
	1.3


	Концепции управления ИТ-инфраструктурой предприятия: ITIL, СOBIT. Основы процессного управления ИТ
	
	4


	
	4


	
	8



	2
	11,13
	2.1


	Системы управления ИТ-инфраструктурой предприятия: MOF (Maйкрософт), ITSM (HP).
	
	4


	
	4


	
	8



	2
	15
	2.2
	Построение оптимальной ИТ - инфраструктуры предприятия на основе 

бизнес-стратегии предприятия.
	
	2


	
	2


	
	4



	2
	17
	2.3
	Организация технического обслуживания и эксплуатации информационных систем.
	
	2


	
	2


	
	4



	Всего
	72


	18


	
	18


	
	36




5. Содержание лекционного курса

	№

темы
	Всего

часов
	№

лекции
	Тема лекции. Вопросы, отрабатываемые на лекции
	Учебно-методическое обеспечение

	1
	2
	3
	4
	5

	1.1
	2
	1
	Компоненты архитектуры информационных технологий. Процессы управления ИТ. Бизнес-архитектура. Архитектура приложений. Архитектура информации. Архитектура инфраструктуры. Планирование корпоративной архитектуры. Понятие ИТ – инфраструктуры предприятия. Задачи и значение ИТ – инфраструктуры. Зависимость бизнеса от организации ИТ -инфраструктуры. Процессный подход.
	[1],[2],[3]

	1.2
	4
	2,3
	Проблемы выбора аппаратно-программной платформы, соответствующей потребностям прикладной области. Классификация компьютеров по областям применения. Методы оценки производительности. Технические характеристики аппаратных платформ. Планирование сети. Стратегические проблемы выбора сетевой операционной системы и СУБД. Стратегические проблемы создания корпоративных приложений. Создание интегрированной системы управления. Планирование этапов и способов внедрения новых технологий. Обоснование решений по выбору оптимальной конфигурации аппаратно-программной платформы.
	[1],[2],[3]

	1.3
	4
	4,5
	Передовые методы организации работы ИТ-служб.  Управление на основе процессов. Библиотека мирового передового опыта ITIL (IT Infrastructure Library). Управление ИТ-услугами. Основные понятия и философия библиотеки ITIL. Сервисный подход при организации работ. Основные характеристики процессов, входящих в разделы Поддержка и Предоставление услуг. Ключевые понятия процесса. Поддержка услуг (Service Support). Служба Service Desk: цели, задачи, способы организации. Help Desk – организация диспетчерской службы, единая точка приема всех входящих событий. Управление проблемами: этапы процесса, организация деятельности по процессу. Значение процессов управления инцидентами и проблемами. Процесс Incident Management. Процесс Problem Management. Процесс Configuration Management.Процесс Change Management. Процесс Release Management. Предоставление услуг (Service Delivery). Вопросы качества. Процесс Service Level Management. Процесс Financial Management for IT Services. Процесс Availability Management. Процесс Capacity Management. Процесс IT Service Continuity Management. 
	[1],[2],[3]

	2.1
	4
	6,7
	Целесообразность создания системы управления ИТ-инфраструктурой. Системы управления и мониторинга ИТ-инфраструктуры предприятия.  Обеспечение прозрачности инвестиций в ИТ-инфраструктуру. Примеры систем управления. MOF - Microsoft Operations Framework. Интерпретация сервисного подхода к управлению ИТ от Микрософт - составные части, отличия от ITIL, преимущества и недостатки. Введение в MOF. Подход MOF к сервис-менеджменту. MOF — миссия, цели и структура подхода. Модели MOF. Использование библиотеки ITIL.  Взаимоотношения между подходом MOF и библиотекой ITIL. MOF — Модель процессов. Функции сервис-менеджмента (Service Management Functions — SMFs).  MOF — Модель команды. Модель команды и коммуникации.  MOF — Модель управления рисками. Значение управления рисками для оперативной работы ИТ. Эталонная модель управления ИТ-услугами Hewlett-Packard (IT Service Management Reference Model - ITSM).  Преимущества модели. Группы процессов: Гарантированное предоставления услуг.
	[1],[2],[3]

	2.2
	2
	8
	Цели и задачи упорядочения процессов управления ИТ-ресурсами. Роль управления ИТ-ресурсами в ИТ-стратегии предприятия. Внутренние и внешние факторы, влияющие на процессы управления ИТ-ресурсами. Практика организации процессов управления ИТ-ресурами в российских компаниях. Организация проекта по внедрению процессов управления ИТ-ресурсами в соответствии с требованиями ITSM: определение этапов проекта, результатов, ресурсов, рисков.   Практические примеры проектов по разработке ИТ-стратегии.
	[1],[2],[3]

	2.3
	2
	9
	Назначение и задачи технического обслуживания. Время простоя информационной системы. Расчет стоимости простоя. Оптимизация ресурсов информационной системы. Техническое обслуживание на этапе эксплуатации информационной системы. Ошибки обслуживания. Гарантийное и техническое обслуживание. Стандартные программы технического обслуживания. Расширенные программы технического обслуживания. Решение задач интеграционного характера. Регламентные мероприятия. Документирование систем и оптимизация конфигураций оборудования и программного обеспечения серверного комплекса. Выполнение рутинных административных работ. Разовые мероприятия. Построение централизованной системы мониторинга состояния системы. Аутсорсинг. Этапы реализации проекта по аутсорсингу. Сервисные центры компаний - производителей оборудования. Сервис-интеграторы. Системы эксплуатации и сопровождения ИС. Разработка и утверждение  внутрикорпоративных или отраслевых стандартов. Стандартные рабочие места. Стандарт хранения данных. Стандарт электронной почты. Стандарт обмена документами. Стандарт внутренней технической поддержки (HelpDesk). 
	[1],[2],[3]


6. Содержание коллоквиумов 

 вид работ не предусмотрен учебным планом
7. Перечень практических занятий

вид работ не предусмотрен учебным планом
8. Перечень лабораторных работ

	№

темы
	Всего

часов
	Наименование лабораторной работы. Задания, вопросы, отрабатываемые на лабораторном занятии
	Учебно-методическое обеспечение

	1
	2
	4
	3

	1.1-1.3
	9
	Изучение возможностей современных ITSM систем. Инсталляция программного комплекса ITSM
	[1],[2]

	2.1-2.3
	9
	Внедрение ITSM на основе программного комплекса iTOP, совместимого с библиотекой ITILv3
	[1],[2]


9. Задания для самостоятельной работы студентов

	№

темы
	Всего

Часов
	Задания, вопросы, для самостоятельного изучения (задания)
	Учебно-методическое обеспечение

	1
	2
	3
	4

	1.1
	6
	Современные подходы к совершенствованию ИТ-процессов.
	[1],[2],[3]

	1.2
	6
	Тенденции развития локальных сетей. Тенденции развития глобальных сетей. Проектирование сетей. Системное  прикладное программное обеспечение. Защита корпоративной информации при использовании публичных глобальных сетей.
	[1],[2],[3]

	1.3
	6
	Стандарт CobiT. Описание четырех доменов. Модель зрелости.
	[1],[2],[3]

	2.1
	6
	Координация бизнеса и ИТ; Проектирование услуг и управление ими; Разработка и развертывание услуг; Контроль деятельности. Координация бизнеса и ИТ.
	[1],[2],[3]

	2.2
	6
	Цели и задачи стратегического планирования ИС. Понятие ИТ-стратегии предприятия. Связь ИТ-стратегии с бизнес-стратегией. ИТ-стратегия в отсутствие бизнес-стратегии. Внутренние и внешние факторы, влияющие на ИТ-стратегию. 
	[1],[2],[3]

	2.3
	6
	Централизованная схема обслуживания. Удаленный мониторинг и диагностика. Восстановление работоспособности.  Контроль технического состояния и конфигураций поддерживаемого оборудования.
	[1],[2],[3]


10. Расчетно-графическая работа 

вид работ не предусмотрен учебным планом
11. Курсовая работа

вид работ не предусмотрен учебным планом
12. Курсовой проект

вид работ не предусмотрен учебным планом
13. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
В процессе освоения дисциплины студент должен прослушать полный курс лекций, выполнить все предусмотренные программой лабораторные работы, в виде самостоятельных видов работы. Степень успешности освоения дисциплины в системе зачетных единиц оценивается суммой баллов, исходя из 10 максимально возможных, и включает две составляющие.

Первая составляющая − оценка преподавателем итогов учебной деятельности студента по изучению каждого модуля дисциплины, в течение предусмотренного учебным планом временного отрезка. Балльная оценка преподавателя является средним арифметическим баллов, начисляемых студенту за успешность рубежных контролей по каждому учебно-образовательному модулю. 

Рубежным контролем первого модуля является выполнение всех заданий лабораторной работы «Изучение возможностей современных ITSM систем. Инсталляция программного комплекса ITSM». Знания, полученные в ходе выполнения первой лабораторной работы, используются при выполнении второй лабораторной работы «Внедрение ITSM на основе программного комплекса iTOP, совместимого с библиотекой ITILv3». Вторая лабораторная работа посвящена проектированию и моделированию управления ИТ-инфраструктурой виртуального предприятия. Максимальное количество баллов по каждому учебно-образовательному модулю – 10 баллов. 

Вторая составляющая - оценка преподавателем посещаемости аудиторных лекционных и лабораторных занятий (пропорционально числу посещенных занятий). Вторая составляющая является коэффициентом для первой составляющей, т.е. в случае 100%-ной посещаемости студентом аудиторных занятий вторая составляющая =1 (36/36), в случае пропуска 2 занятий из 36 возможных, вторая составляющая = 0,94 (34/36). В случае пропуска по уважительной причине, вторая составляющая остается без изменений при условии, что не страдает первая составляющая.

Балльная оценка преподавателя, составляющая 8 и более баллов по каждому учебно-образовательному модулю, является основанием для освобождения студента от прохождения теста, экзамен зачитывается «отлично». 

Балльная оценка преподавателя, составляющая от 3 до 7 включительно баллов по каждому учебно-образовательному модулю, является допуском  к тестированию. Балльная оценка преподавателя, составляющая 0, 1, 2 балла, является основанием не допуска к тестированию.

Оценочное средство представляет собой тест в среде АСТ, сформированный на основе дидактического минимума содержания учебно-образовательного модуля, представленного в рабочей учебной программе  (примерное содержание представлено в табл.4.1). 

Оценка ответов на вопросы теста осуществляется по следующей схеме: 

1. процент правильных ответов от 50% до 70% от общего числа вопросов теста соответствуют оценке «удовлетворительно», 

2. процент правильных ответов от 70% до 85% от общего числа вопросов теста соответствуют оценке «хорошо», 

3. процент правильных ответов от 85% до 100% от общего числа вопросов теста соответствуют оценке «отлично»
Для студентов заочной формы обучения степень успешности освоения дисциплины определяется по итогам выполнения контрольной работы. Балльная оценка преподавателя является средним арифметическим баллов, начисляемых студенту за успешность выполнения контрольного задания по каждому учебно-образовательному модулю. Оценка контрольной, составляющая 8 и более баллов по каждому учебно-образовательному модулю, является основанием для освобождения студента от прохождения теста, экзамен зачитывается автоматически с оценкой «отлично». Оценка контрольной, составляющая от 3 до 7 включительно баллов по каждому учебно-образовательному модулю, является допуском  к тестированию. Оценка контрольной, составляющая 0, 1, 2 балла, является основанием не допуска к тестированию.

Вопросы для зачета

1. Понятие ИТ- инфраструктуры предприятия, ее составные части

2. Основные требования к ИТ инфраструктуре.

3. Воздействие ИТ на формирование облика современного предприятия

4. Что такое архитектура предприятия (Enterprise Architecture)?

5. Зачем нужна архитектура предприятия?

6. Основные слои архитектуры

7. Enterprise Business Architecture (EBA). Основные объекты, их описание и связи.

8. Enterprise Information Architecture (EIA). Основные объекты, их описание и связи.

9. Enterprise Solution Architecture (ESA). Основные объекты, их описание и связи.

10. Enterprise Technical Architecture (ETA). Основные объекты, их описание и связи.

11. Модель Захмана.

12. Архитектурная модель META Group.

13. Архитектурная модель Gartner (Evaluation 2005).

14. The Open Group Architecture Framework (TOGAF).

15. Особенности проекта ITIL

16. Процесс поддержки ИТ-сервисов

17. Процесс предоставления ИТ-сервисов

18. Процесс управления инцидентами

19. Процесс управления проблемами

20. Процесс управления конфигурациями

21. Процесс управления изменениями

22. Процесс управления релизами

23. Процесс управления уровнем сервиса

24. Процесс управления мощностями

25. Процесс управления доступностью ИТ-сервиса

26. Процесс управления непрерывностью

27. Процесс управления финансами ИТ-службы

28. Процесс управления безопасностью

29. Соглашение об уровне сервиса - SLA

30. Уровни зрелости ИТ-инфраструктуры предприятия в модели Microsoft

31. Базовый уровень зрелости ИТ-инфраструктуры предприятия в модели Microsoft

32. Стандартизированный уровень зрелости ИТ- инфраструктуры предприятия в модели Microsoft

33. Рационализированный уровень зрелости ИТ- инфраструктуры предприятия в модели Microsoft

34. Динамический уровень зрелости ИТ- инфраструктуры предприятия в модели Microsoft

35. Состав библиотеки документов Microsoft Operations Framework (MOF)

36. Причины нарушения информационной безопасности для предприятия

37. Технологии Microsoft для решения вопросов обеспечения информационной безопасности

38. Групповые политики и Active Directory в плане информационной безопасности предприятия

39. Стандартные протоколы аутентификации в операционной системе Windows Server 2003

40. Назначение протокола IPSec

41. Основные фазы протокола SSL

42. Технологии защиты данных
Вопросы для экзамена

вид работ не предусмотрен учебным планом
Тестовые задания по дисциплине

вид работ не предусмотрен учебным планом
14. Образовательные технологии

В рамках учебного курса предусмотрено чтение лекций с применением мультимедийных технологий по всем модулям дисциплины. Лабораторные работы по предмету «IT-инфраструктура предприятия»  предполагают разработку ИТ-инфраструктуры виртуального предприятия и моделирование внедрения управлением IT-процессами в соответствии с рекомендациями библиотеки ITIL версии 3. 

Дисциплина состоит из двух модулей, которые требуют отработки на лабораторных занятиях.

Для проведения лабораторных занятий необходимо наличие доступа к локальной сети и сети Интернет.
15. Перечень учебно-методического обеспечения для обучающихся по дисциплине 

Основная литература:

1. Данилин А., А. Слюсаренко. Архитектура и стратегия. "Инь" и "янь" информационных тех-нологий. – М. Интернет-ун-т Информ. Технологий, 2007 

2. Ян Ван Бон, Пондман Д. ИТ Сервис-менеджмент. – М.: Van Haren Publishing, 2003

Дополнительная литература: 

3. ИТ Сервис-менеджмент, введение. Перевод на русский язык под редакцией М. Ю. Потоцкого– М.: Открытые Системы, 2003. 
16. Материально-техническое обеспечение

Институт включает в свои подразделения информационно-вычислительный центр для

проведения лабораторных занятий. Кафедра ЕМН располагает мультимедийными аудиториями для проведения лекций. Данные аудитории оснащены современным оборудованием, необходимым для проведения всех видов аудиторных занятий по данной дисциплине:

1. Компьютер;

2. Мультимедиа-проектор в комплекте с доской;

3. Устройства для ручного ввода текстовой информации и манипулирования экранными

объектами — клавиатура и мышь;

4. Сетевое подключение для свободного выхода в сеть Интернет;

5. Операционная система Windows;

6. Виртуальная машина VMWARE с установленной ОС Linux и комплексом iTOP.
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